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Госдума приняла оче-
редной законопроект, 
ужесточающий борьбу с 
телефонным и интернет-
мошенничеством. Среди 
ключевых мер: самоза-
прет на дистанционное 
оформление SIM-карт че-
рез «Госуслуги» (чтобы 
пресечь массовую ре-
гистрацию номеров для 
атак), маркировка меж-
дународных номеров 
(чтобы абоненты видели, 
что звонок идёт из-за ру-
бежа), запрет госорга-
нам, банкам и операто-
рам использовать зару-
бежные мессенджеры 
(например, WhatsApp) 
для общения с клиен-
тами и даже использова-
ние биометрии вместо 
паролей при получении 
микрозаймов.  

Однако через короткое время 
после принятия закона россияне 
вновь столкнулись с новой вол-
ной афер. С недавнего времени 
мошенники, представляясь со-
трудниками Энергосбыта, мас-
сово предлагают установить «ум-
ные счётчики» или подключить 
«льготный тариф». Для «подтвер-
ждения» они просят продикто-
вать SMS-код, а получив его, 
взламывают аккаунты «Госуслуг» 
и банковские приложения.  

«Это как вирус – он мутирует 
быстрее, чем создаются вак-
цины», – отмечает эксперт по ки-
бербезопасности Антон Иванов. 
Похоже, что главная защита – 
это здравое мышление самих 
граждан. 

По мнению профессиональных 
IT-специалистов, есть ряд про-
блем, из-за которых нельзя пока 
победить и остановить «мошенни-

ческую гидру». Пока государства 
согласовывают законы, мошен-
ники осваивают ChatGPT (чат-бот 
с генеративным искусственным 
интеллектом) для фишинга и 
криптовалюты для анонимных пе-
реводов. Кроме того, сказыва-
ется и география преступности. 
Телефонные центры находятся на 
территории других стран – рас-
следования требуют международ-
ной координации, которой не хва-
тает. Ну и, конечно, главное – это 
человеческий фактор. Ведь 80% 
«успешных» атак злоумышленни-
ков основаны на доверчивости 
граждан. В России пенсионеры 
верят в «льготы от Путина», в США 
– в «выкуп за ребёнка».  

В качестве примера – наибо-
лее невероятные мошенниче-
ства, на которые ведутся люди, а 
дальше – как в сказке про Бура-
тино: «Не прячьте ваши де-
нежки по банкам и углам. Не-
сите ваши денежки, иначе быть 
беде».  

Жительница Самары получила 
звонок и услышала голос, иден-
тичный голосу Владимира Путина. 
Женщина перевела 2 млн рублей, 
поверив, что помогает спецопера-
ции. Эксперты отмечают: нейро-
сети для клонирования голоса 
стали доступны даже школьникам.  

Другая афера: звонки с подме-
нённого номера, якобы от полков-
ника ФСБ: «Вы фигурируете в деле 
о госизмене. Чтобы избежать 
тюрьмы, купите криптовалюту и 
переведите её на «безопасный 
счёт». В 2024 году мужчина из Ека-
теринбурга перевёл 3 млн рублей, 
поверив, что «так требует закон».  

Злоумышленники нередко соз-
дают фейковые страницы Аллы 
Пугачёвой, Филиппа Киркорова и 
других звёзд в соцсетях. Пишут 
жертвам: «Я тайно ищу человека, 
которому передам своё состоя-
ние. Перейди по ссылке и оплати 

юридические услуги – получишь 
миллионы!» Таким образом жи-
тельница Москвы перевела 500 
тыс. рублей «агенту Пугачёвой», 
поверив, что станет наследницей 
её «тайного счёта в Швейцарии». 
Только за 2023 год такие схемы 
от имени уехавшей из РФ звезды 
принесли аферистам 200 млн 
рублей.  

Бывает, что пенсионерам зво-
нят «из администрации прези-
дента», предлагая бесплатное 
жильё по госпрограмме. Для 
оформления требуют оплатить 
«налог» – от 30 до 500 тыс. рублей. 
В Екатеринбурге 70-летний вете-
ран перевёл мошенникам всю 
пенсию, поверив в ролик с под-
дельным обращением Путина. 

Ну а пенсионерке из Москвы 
позвонил «сотрудник мэрии», со-
общивший, что она включена в 
список на получение льготного 
жилья «по личной программе Со-
бянина». Для оформления доку-
ментов требовалось оплатить 
«госпошлину» – 50 тыс. рублей. 
Женщина перевела деньги на ука-
занный счёт, после чего звонки 
прекратились. Позже выяснилось, 
что номер был поддельным, а 
«программа» – фейком. 

Фигурировал в делах о мошен-
никах и сам Сергей Семёнович. 
Так, жителям Подмосковья мас-
сово рассылали SMS: «По распо-
ряжению Сергея Собянина вам 
положена компенсация за шумо-
вые работы во дворе. Перейдите 
по ссылке и введите данные 
карты». Ссылки вели на фишинго-
вые сайты, которые крали бан-

ковские реквизиты. А известная 
актриса Татьяна Васильева рас-
сказала, как ей по видео позво-
нили с незнакомого номера. В 
кадре актриса увидела большой 
кабинет с российским флагом, а 
вдалеке виднелся Сергей Собя-
нин. «Случилась большая траге-
дия. Из федеральной казны укра-
дены все деньги ночью», – сказал 
человек голосом, похожим на 
мэра Москвы. Мало того, через 
несколько минут ей перезвонил 
«министр МВД Владимир Коло-
кольцев».  

А в 2024 году мошенники соз-
дали поддельный аккаунт мэра в 
Telegram, где публиковали со-
общения вроде: «Москвичи! Для 
получения доплат к пенсии от-
правьте код из SMS». Десятки 
людей потеряли доступ к своим 
счетам. 

Страдают от мошенников не 
только граждане в нашей стране. 
В мире мошенники тоже исполь-
зуют нейросети для клонирования 
голоса близких людей. Например, 
в 2023 году в США женщина полу-
чила звонок от «дочери», которая 
якобы попала в аварию и требо-
вала выкуп за освобождение. Го-
лос был идеальной копией, а на 
заднем фоне слышались крики. 
Жертва перевела $15 000, 
прежде чем поняла обман.  

В 2022 году хакеры взломали 
систему геолокации грузовых су-
дов, подделывали спутниковые 
данные о местоположении кораб-
лей и требовали выкуп у компаний 
за «возврат контроля». Один из 
случаев принёс им $3,5 млн.  

В Европе мошенники внед-
ряли вредоносное ПО в «умные» 
счётчики электроэнергии, иска-
жая данные о потреблении. Ком-
пании теряли миллионы из-за 
фальшивых «льготных тарифов», а 
злоумышленники требовали 
криптовалюту за восстановление 
данных.  

Там же преступники создавали 
поддельные NFT-маркетплейсы, 
где «продавали» токены известных 
художников. Покупатели перево-
дили криптовалюту, но получали 
пустые файлы. Один из таких про-
ектов украл $100 млн.  

Ну а в Индии группа мошенни-
ков организовывала фальшивые 
похороны своих сообщников, 
чтобы получить страховые вы-
платы. Схема раскрылась только 
после 17-го «мертвеца», принес-
шего им $2 млн.  

И причиной этому всему яв-
ляется человеческое доверие. 
Пока в школах вводят уроки циф-
ровой грамотности, а Роскомнад-
зор блокирует тысячи сайтов, каж-
дый из нас может сделать простое 
действие: положить трубку, услы-
шав: «Алла Пугачёва выбрала вас 
наследником». Иногда достаточно 
одного нажатия кнопки, чтобы 
спасти свои деньги и нервы. 

Мария Климанова

По депутатским запросам 
Дмитрия Медведева: 

 
 - ДЛЯ ДЕТЕЙ: 
 устранено неоднократное 

подтопление пешеходного пере-
хода через улицу Лечебная 
вблизи школы №1362, и дети те-
перь ходят в школу безопасным 
маршрутом; 

началось строительство 
блока начальных классов по ад-
ресу проспект Будённого, вл. 51. 

 
- ДЛЯ ПЕШЕХОДОВ: 
обустроены два пешеходных 

перехода через дублёра шоссе 
Энтузиастов – у входа в Измай-
ловский парк со стороны Аллеи 
Первой Маёвки; 

расширен автомобильный 
проезд вдоль жилого дома на 
Гаражной улице, где водители 

автомобилей были вынуждены 
парковаться на тротуаре, что ме-
шало пешеходам. Да и сам тро-
туар сделали шире; 

обустроен пешеходный пере-
ход через Проектируемый про-
езд №435 (в районе дома 2 к.3 
по Открытому шоссе); 

восстановлено водоотведе-
ние в десятках проблемных мест 
района, где наиболее часто 
скапливалась вода на проезжей 
части. А водоприёмные колодцы 
при ремонте проезжей части 
«запечатаны» в асфальт;  

во дворах нескольких жилых 
домов установлены «лежачие 
полицейские»; 

реконструирован опасный пе-
рекресток улиц Бориса Жигулён-
кова и 8-й улицы Соколиной 
Горы, там появился светофор 
для пешеходов; 

восстановлены тротуары на 
ул. Гаражная и на 3-ей улице 
района Соколиная Гора, по-
врежденные строителями.  

 
- ДЛЯ ПАССАЖИРОВ: 
установлены павильоны на 

трамвайных остановках вблизи 
знаковых объектов района – 
станции метро Семёновская и 
кинотеатра «Родина», а также на 
проспекте Будённого. Еще ряд 

павильонов заменены на совре-
менные;  

облагорожен вход на станцию 
метро «Шоссе Энтузиастов», от-
куда был убран временный ка-
бель энергоснабжения, заве-
дённый воздушным способом, 
портивший внешний вид стан-
ции;  

начались работы по проекти-
рованию остановочных пунктов 
венского типа – с обособленной 
платформой – для трамваев на 
проспекте Будённого и улице 
Щербаковской;  

установлены урны возле 
входа на станцию МЦК «Шоссе 
Энтузиастов»;  

отремонтированы ступени пе-
шеходного перехода под Боль-
шой Семёновской улицей – 
возле станции метро Электроза-
водская.  

- ДЛЯ ВОДИТЕЛЕЙ: 
произведена новая разметка 

3-й улицы Соколиной Горы – в 
районе пересечения с проспек-
том Будённого, что увеличило 
пропускную способность пере-
крёстка;  

завершены многолетние зем-
ляные работы на Окружном про-
езде вблизи дома 12, связанные 
с реконструкцией канализа-
ционных систем и доставлявшие 

немало проблем автомобили-
стам; 

восстановлен до норматив-
ного состояния автомобильный 
переезд через подъездные же-
лезнодорожные пути к местному 
предприятию, пересекающие ул. 
Золотая;  

получена денежная компен-
сация от страховой компании за 
разбитый автомобиль жителем 
Соколиной Горы, чего он доби-
вался около полутора лет. 

 
- ДЛЯ ЖИТЕЛЕЙ: 
вынесено представление про-

куратурой главе Управы района 
Соколиная Гора в связи с без-
действием;  

устранены скопления строи-
тельного мусора под Москов-
ским скоростным диаметром - 
вблизи станции МЦК Шоссе Эн-
тузиастов; 

выявлены нарушения в десят-
ках хостелов, расположенных в 
районе Соколиная Гора; 

привлечено внимание вла-
стей и общественности к про-
блеме открытия хостелов в по-
мещениях ПАО «Промсвязь-
банк»; 

возвращён почти миллион 
рублей жилищно-строительному 
кооперативу, управляющему од-

ним из многоквартирных домов 
района, в результате перерас-
чёта излишне начисленных ком-
мунальной платежей; 

выплачена положенная 
компенсация за приобрете-
ние медицинских принадлеж-
ностей одной из жительниц 
района. Другому жителю отре-
монтирована протекающая 
кровля, расположенная над 
его квартирой;  

возобновлены работы по соз-
данию системы водоотведения 
возле жилого дома на ул. Щер-
баковская, который регулярно 
подтопляет; 

организованы бесплатные 
тренировки с профессиональ-
ными тренерами для жителей 
всех возрастов на катке с искус-
ственным льдом, расположен-
ном на улице Уткина, по про-
грамме «Мой спортивный 
район».  

Ах, обмануть меня не трудно

И один в поле воин
Депутат Дмитрий Мед-

ведев был избран в Совет 
депутатов муниципаль-
ного округа Соколиная 
Гора города Москвы в 
сентябре 2022 г. Он стал 
единственным депутатом 
от КПРФ в районе Соколи-
ная Гора. Казалось бы, 
что может сделать один 
человек? Ответ: очень 
многое, если у этого чело-
века есть желание и силы 
работать на благо города.


